Datenschutzhinweise fiir Online-Meetings,
Telefonkonferenzen und Webinare via ,,Microsoft Teams"

Wir mochten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im
Zusammenhang mit der Nutzung von ,Microsoft Teams" informieren.

,Microsoft Teams" ist Teil von Microsoft Office 365. Microsoft Office 365 ist eine
Software der Firma Microsoft Ireland Operations Limited.

Zweck der Verarbeitung

Wir nutzen das Tool ,Microsoft Teams“ zur Durchfiihrung von Telefon- und
Videokonferenzen sowie Webinaren (nachfolgend: ,Online-Meetings").

Rechtsgrundlagen der Datenverarbeitung

Soweit personenbezogene Daten von Beschiftigten der Unternehmerverbinde
Niedersachsen elV. verarbeitet werden, ist § 26 BDSG die Rechtsgrundlage der
Datenverarbeitung. Sollten im Zusammenhang mit der Nutzung von ,Microsoft Teams"
personenbezogene Daten nicht fiir die Begriindung, Durchfiihrung oder Beendigung
des Beschéftigungsverhaltnisses erforderlich, gleichwohl aber elementarer Bestandteil
bei der Nutzung von ,Microsoft Teams“ sein, so ist Art. 6 Abs. 1 lit. f) DSGVO die
Rechtsgrundlage fiir die Datenverarbeitung. Unser Interesse besteht in diesen Fallen an
der effektiven Durchfiihrung von ,,Online-Meetings".

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von
,Online-Meetings“ Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings im Rahmen von
Vertragsbeziehungen durchgefiihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f)
DSGVO. Auch hier besteht unser Interesse an der effektiven Durchfiihrung von ,Online-
Meetings".

Verantwortlicher

Verantwortliche fiir Datenverarbeitung, die im unmittelbaren Zusammenhang mit der
Durchfiihrung von ,Online-Meetings" steht, sind die Unternehmerverbinde
Niedersachsen e.V., Schiffgraben 36, 30175 Hannover.

Hinweis: Soweit Sie die Internetseite von ,Microsoft Teams* aufrufen, ist der Anbieter
von ,Microsoft Teams“ fur die Datenverarbeitung verantwortlich. Falls Sie
Informationen (ber die Verarbeitung Ihrer personenbezogenen Daten durch Microsoft
bendtigen, bitten wir Sie, die entsprechende Erklarung bei Microsoft einzusehen. Hier
finden Sie weitere Informationen von Microsoft zu diesem Thema:
Datenschutzerklarung von Microsoft - Microsoft-Datenschutz
https:/learn.microsoft.com/de-de/microsoftteams/privacy/teams-privacy



https://privacy.microsoft.com/de-de/privacystatement
https://learn.microsoft.com/de-de/microsoftteams/privacy/teams-privacy

Ein Aufruf der Internetseite ist flr die Nutzung von ,Microsoft Teams" jedoch nur
erforderlich, um sich die Software fir die Nutzung von ,Microsoft Teams"
herunterzuladen.

Sie kénnen ,Microsoft Teams“ auch nutzen, wenn Sie die jeweilige Meeting-ID und
ggf. weitere Zugangsdaten zum Meeting direkt in der ,Microsoft Teams“-App
eingeben.

Wenn Sie die ,Microsoft Teams“-App nicht nutzen wollen oder kdnnen, sind die
Basisfunktionen auch Uber eine Browser-Version nutzbar, die Sie ebenfalls auf der
Website von ,Microsoft Teams" finden.

Datenschutzbeauftragter

Wir haben einen Datenschutzbeauftragten benannt.

Sie erreichen diesen wie folgt: scope & focus GmbH, Leonhardtstr. 2, 30175 Hannover,
E-Mail:  datenschutz@scope-and-focus.com, Betreff:  Online-Meetings  der
Unternehmerverbande Niedersachsen e.V. mit Microsoft Teams

Umfang der Verarbeitung

Bei der Nutzung von ,Microsoft Teams" werden verschiedene Datenarten verarbeitet.

Der Umfang der Daten hangt dabei auch davon ab, welche Angaben zu Daten Sie vor
bzw. bei der Teilnahme an einem ,,Online-Meeting“ machen.

Folgende personenbezogene Daten sind bzw. kdnnen Gegenstand der Verarbeitung
sein:
e |IP-Adresse
e Angaben zum Nutzer: Benutzername, Anzeigename, E-Mail-Adresse, ggf.
Profilbild, -informationen (optionale Angaben), bevorzugte Sprache etc.
e Meeting-Metadaten: Meeting-ID, Teilnehmer-1P-Adressen,
Telefonnummern (bei Einwahl mit dem Telefon), Ort, Name des Meetings
und ggf. Passwort vom Veranstalter, Datum, Uhrzeit und Dauer, im
Meeting aufgezeichnete Aktivitdten (wie z.B. Teilnahme und Verlassen).
e Chat-, Audio- und Videodaten: Damit Audio- und Videolbertragung
stattfinden kdnnen, bendtigt die Anwendung Zugriff auf lhr Mikrofon bzw.
Ihre Videokamera. Sie konnen diese jederzeit selbst stumm- bzw.
abschalten. Ggf. von |hnen gemachte Texteingaben im Chat werden
ebenfalls verarbeitet und gespeichert.
Chatinhalte werden wir nur protokollieren, wenn es zum Zwecke der
Protokollierung von Ergebnissen eines ,Online-Meetings” erforderlich ist,
Dies wird jedoch in der Regel nicht der Fall sein.



Bei Webinaren koénnen wir fir Zwecke der Aufzeichnung und
Nachbereitung auch die gestellten Fragen der Teilnehmenden verarbeiten.

e Nutzergenerierte Inhalte: Aufnahmen von den Video- oder
Telefonkonferenzen, hochgeladene Dateien.

Sofern wir ,Online-Meetings" aufzeichnen wollen, werden wir lhnen das im Vorfeld
transparent mitteilen. Sie erhalten in diesem Falle gesonderte Hinweise, welche
MaBnahmen zu treffen sind, um an dem ,Online Meeting" teilzunehmen, ohne dass
personenbezogenen Daten von lhnen Teil der Aufzeichnung werden.

Die Tatsache der Aufzeichnung wird lhnen zudem in der ,Microsoft Teams“-App
angezeigt.

Wenn Sie bei ,Microsoft Teams“ als Benutzer registriert sind, kénnen Berichte Uber
,Online-Meetings“ (Meeting-Metadaten, Daten zur Telefoneinwahl, Fragen und
Antworten in Webinaren, Umfragefunktion in Webinaren) gespeichert werden. Falls ein
Benutzer (oder ein Administrator im Namen des Benutzers) die Daten 16scht oder der
Benutzer die Verwendung von ,Microsoft Teams" beendet, werden alle Kopien der
personlichen Daten innerhalb von 30 Tagen von Microsoft geldscht.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum
Einsatz.

Dauer der Datenspeicherung/Léschung

Wir l6schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fir
eine weitere Speicherung mehr besteht. Ein Erfordernis kann sich insbesondere daraus
ergeben, dass die Daten noch bendtigt werden, um vertragliche Leistungen zu erfiillen,
Gewahrleistungs- und ggf. Garantieanspriiche zu prifen und zu gewédhren oder
abwehren zu kénnen.

Im Falle des Eingreifens gesetzlichen Aufbewahrungspflichten kommt eine Léschung
erst nach Ablauf der jeweiligen Aufbewahrungspflicht in Betracht.

Empfanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an
,OnlineMeetings” verarbeitet werden, werden grundsatzlich nicht an Dritte
weitergegeben, sofern sie nicht gerade zur Weitergabe bestimmt sind. Beachten Sie
bitte, dass Inhalte aus ,Online-Meetings" wie auch bei personlichen
Besprechungstreffen haufig gerade dazu dienen, um Informationen mit Kunden,
Interessenten oder Dritten zu kommunizieren und damit zur Weitergabe bestimmt sind.



Weitere Empfanger: Der Anbieter von ,Microsoft Teams" erhilt notwendigerweise
Kenntnis von den o.g. Daten, soweit dies im Rahmen unseres
Auftragsverarbeitungsvertrages mit ,Microsoft Teams" vorgesehen ist.

Datenverarbeitung auerhalb der Europaischen Union

Eine Datenverarbeitung auBerhalb der Europaischen Union (EU) erfolgt grundsatzlich
nicht, da wir unseren Speicherort auf Rechenzentren in der Europdischen Union
beschrankt haben.

Wir kénnen jedoch nicht vollstindig ausschlie3en, dass das Routing von Daten (iber
Internetserver erfolgt, die sich auRerhalb der EU befinden. Dies kann insbesondere
dann der Fall sein, wenn sich Teilnehmende an ,Online-Meeting" in einem Drittland
aufhalten.

Die Daten sind wahrend des Transports Uber das Internet jedoch verschliisselt und
somit vor einem unbefugten Zugriff durch Dritte gesichert.

lhre Rechte als Betroffene/r

Sie haben das Recht auf Auskunft tiber die Sie betreffenden personenbezogenen Daten.
Sie kdnnen sich fiir eine Auskunft jederzeit an uns wenden.

Wir bitten um Verstandnis dafir, dass wir ggf. Nachweise von Ihnen verlangen mussen,
die belegen, dass Sie die Person sind, fiir die Sie sich ausgeben.

Ferner haben Sie ein Recht auf Berichtigung oder Léschung oder auf Einschrankung der
Verarbeitung, soweit lhnen dies gesetzlich zusteht.

SchlieBlich haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rahmen der
gesetzlichen Vorgaben.

Ein Recht auf Datenilibertragbarkeit besteht ebenfalls im Rahmen der
datenschutzrechtlichen Vorgaben.

Beschwerderecht bei einer Aufsichtsbehérde

Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch uns
bei einer Aufsichtsbehérde fir den Datenschutz zu beschweren.

Anderung dieser Datenschutzhinweise

Wir (iberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung
oder bei sonstigen Anlassen, die dies erforderlich machen. Die jeweils aktuelle Fassung
finden Sie stets auf dieser Internetseite.

Stand: 20.03.2024



